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INTRODUCCION

El presente manual tiene como finalidad dar cumplimiento a lo dispuesto en el literal
K) del articulo 17 de la Ley Estatutaria 1581 de 2012, en la cual se regula los deberes
en cabeza de los responsables del tratamiento de datos personales de personas
naturales, entre los que se encuentra el de la adopcion de un manual interno de
politicas y procedimientos mediante el cual se garantice el correcto cumplimiento de
esta Ley y en particular, para la atencién de las consultas y reclamos realizadas por
los Titulares de la informacion. CONSTRUCCIONES CHICAMOCHA LTDA, dentro
del desarrollo de su objeto social cumple con los establecido en la Ley Estatutaria
1581 de 2012 para ser considerado como Responsable de Tratamiento, condicion
que es aplicable a toda persona natural o juridica, publica o privada, que por si
misma o0 en asocio con otros, decida sobre las bases de datos y/o el Tratamiento de
los datos.

A través del presente manual, se instrumentalizan los procedimientos para la
recoleccion y tratamiento de los datos personales en los términos establecidos en
la Ley. Se integra al presente manual los anexos y modelos a través de los cuales
se obtiene la autorizacion por parte del Titular de la informacién, la cual se ajusta a
las necesidades propias de la CONSTRUCCIONES CHICAMOCHA LTDA.

Todo lo establecido en el presente manual esta alienado a los principios de
seguridad, transparencia, solidez e innovacion de la entidad junto con la misién,
vision y con los ejes estratégicos establecidos para el desarrollo de las actividades
de CONSTRUCCIONES CHICAMOCHA LTDA.

1. DESCRIPCION GENERAL
1.1. Objetivo

« EIl presente manual tiene por objeto el cumplimiento de las disposiciones
legales, constitucionales y jurisprudenciales concernientes al desarrollo del
derecho constitucional que tienen todas las personas a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bases de
datos o archivos.

« [Establecer los criterios sobre la recoleccion, recaudo, almacenamiento, uso,
circulacion, supresion, procesamiento, compilacion, intercambio, tratamiento
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0 actualizacidon; y para compartir y disponer de los datos que han sido
suministrados y que se han incorporado en distintas bases o bancos de
datos, o en repositorios electrénicos de todo tipo con que cuente
CONSTRUCCIONES CHICAMOCHA LTDA. en razon a las actividades
legales que le estan autorizadas.

« Establecer las responsabilidades de CONSTRUCCIONES CHICAMOCHA
LTDA. y sus encargados respecto al tratamiento de datos personales.

« Comunicar para qué finalidades se realiza el tratamiento de la informacion,
asi como los derechos que le asisten a los titulares de la informacion y los
procedimientos para ejercerlos.

1.2. Alcance

Este documento es aplicable a los datos personales contenidos en las bases de
datos administradas por CONSTRUCCIONES CHICAMOCHA LTDA, en las cuales
ésta tiene la calidad de Responsable de la Informacion, en los términos del articulo
3° de la Ley 1581 de 2012. La base de datos tiene como finalidad:

a) Recolectar, almacenar, depurar, usar, analizar, circular, actualizar y cruzar
informacion propia, con el fin de informar a los prospectos comerciales y/o
clientes sobre los servicios que presta, para fines administrativos, comerciales,
de publicidad y contacto frente a los titulares de los mismos.

b) Recolectar, almacenar, depurar, usar, analizar, circular, actualizar y cruzar
informacion propia, con el fin de facilitar la compra de bienes y prestacién de
servicios por parte de proveedores, contratistas y empleados, con el fin de
ejercer las gestiones de cobro y reportar a centrales de riesgo cuando
corresponda. El presente manual no aplicara a:

e A los datos que tengan por finalidad la seguridad y defensa nacional, asi
como la prevencion, deteccion, monitoreo y control del lavado de activos y el
financiamiento del terrorismo.

e A los datos que contengan informacion de inteligencia y contrainteligencia
del Estado.
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A los datos de informacion periodistica y otros contenidos editoriales.
2. MARCO TEORICO

2.1. Definiciones

Para la aplicacion de las reglas y procedimientos establecidos en el presente
manual, y de acuerdo a lo establecido en el articulo 3 de la Ley Estatutaria 1581 de
2012, se entendera por:

Autorizacién: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

Aviso de privacidad: Documento fisico, electrénico o en cualquier otro
formato, generado por el responsable del Tratamiento que se pone a
disposicion del Titular para el Tratamiento de sus datos personales. A través
de este, se comunica al Titular de la informacion la existencia de las politicas
aplicables para el tratamiento de sus datos personales, junto con la forma
como acceder a las mismas y las caracteristicas del tratamiento de los datos
personales.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una
0 varias personas naturales determinadas o determinables.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad de Titular o cuyo uso indebido puede generar su discriminacion ,
tales como aquellos revelen el origen racial o étnico, la orientacion politica,
las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promuevan intereses
de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual y los datos biométricos.
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e Encargado del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el Tratamiento de datos
personales por cuenta del Responsable del Tratamiento.

e Responsable del Tratamiento: Persona natural o juridica, publica o privada,
que por si misma o0 en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos.

e Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

e Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o

supresion.

2.2. Principios

CONSTRUCCIONES CHICAMOCHA LTDA. aplicara los siguientes principios para
el tratamiento de las bases de datos personales.

2.2.1 PRINCIPIOS RELATIVOS AL TRATAMIENTO DE LA INFORMACION:

Principio de legalidad en materia de tratamiento de datos: el tratamiento de la
informacion se regira por lo dispuesto en la Ley 1581 de 2012, el Decreto 1377
de 2013y las normas que los desarrollen, adicionen o modifiquen.

Principio de finalidad: el tratamiento de los datos sujetos a la presente politica
obedece a una finalidad legitima de acuerdo con la Constitucion y la Ley.

Principio de libertad: el tratamiento s6lo se ejercera con el consentimiento,
previo, expreso e informado del Titular.

Principio de transparencia: en el tratamiento debe garantizarse el derecho del
Titular a obtener de Construcciones Chicamocha ltda., en cualquier momento y
sin restricciones, informacion acerca de la existencia de datos que le conciernan.

Principio de acceso y circulacion restringida: los datos personales, salvo la
informacion publica, no podran estar disponibles en Internet u otros medios de
divulgacién o comunicacion masiva, salvo que el acceso sea técnicamente
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controlable para brindar un conocimiento restringido sélo a los Titulares o
terceros autorizados por éstos.

2.2.2. PRINCIPIOS RELACIONADOS CON LA INFORMACION SUJETA A
TRATAMIENTO:

a. Principio de veracidad o calidad: la informacion sujeta a tratamiento sera
considerada veraz, completa, exacta, actualizada, comprobable y comprensible.
Construcciones Chicamocha Ltda.se abstendra de realizar tratamiento sobre
datos parciales, incompletos, fraccionados o que induzcan al error.

b. Principio de confidencialidad: todas las personas que intervengan en el
tratamiento de datos personales que no tengan la naturaleza de publicos, se
comprometen a conservarlos y mantenerlos de manera estrictamente
confidencial y no revelarlos a terceros, y solo realizar suministro 0 comunicacion
de datos personales cuando ello corresponda. Las personas que intervienen en
el tratamiento de datos personales mantendran la reserva inclusive después de
finalizada su relacion con alguna de las labores que comprende el tratamiento.

3. CONTENIDO
3.1. Autorizacién.

La compilacion, almacenamiento, consulta, uso, intercambio, transmision,
transferencia y tratamiento de datos personales requiere el consentimiento libre,
expreso e informado del Titular de la informacién. Basado en lo anterior y a través
de este manual, se implementan los mecanismos que permitan la consulta posterior
por parte del Titular de la informacion.

CONSTRUCCIONES CHICAMOCHA LTDA. solo usara, procesara y circulara los
datos personales para las finalidades descritas y para los tratamientos autorizados
en esta Politica de Privacidad o en las leyes vigentes. En adicion a lo mencionado
en otras clausulas, cada TITULAR expresamente autoriza a CONSTRUCCIONES
CHICAMOCHA LTDA. para la recoleccion, uso y circulacibn de sus datos
personales y otra informacién para los siguientes propositos:

e Establecer comunicacion entre CONSTRUCCIONES CHICAMOCHA LTDA.
y el TITULAR para cualquier propdésito relacionado con las finalidades que se
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establecen en la presente politica, ya sea mediante llamadas, mensajes de
texto o a través de sus cuentas en redes sociales, correos electronicos y/o
fisicos.

Auditar, estudiar, analizar y utilizar la informacion de la Base de Datos para
disefiar, implementar y desarrollar programas, proyectos y eventos.

Auditar, estudiar, analizar y utilizar la informacion de la Base de Datos para
la socializacion de politicas, proyectos, programas, resultados y cambios
organizacionales.

Ofrecer productos y/o servicios.

Evaluar los héabitos de consumo de los titulares, hacer andlisis y/o
segmentacion de mercado y/o estadisticos

Solicitar la opinion del Titular sobre productos y/o servicios.

Cuando la informacion deba ser revelada para cumplir con leyes,
regulaciones o procesos legales, para asegurar el cumplimiento de los
términos y condiciones, para detener o prevenir fraudes, ataques a la
seguridad de CONSTRUCCIONES CHICAMOCHA LTDA. o de otros,
prevenir problemas técnicos o proteger los derechos de otros como lo
requieran los términos y condiciones o la ley.

Los demas descritos en la presente politica o en la Ley.

El TITULAR autoriza expresamente a CONSTRUCCIONES CHICAMOCHA LTDA.
para que este los almacene de la forma que considere mas oportuna y cumpla con
la seguridad requerida para la proteccion de los datos tanto fisicos como
tecnologicos.

3.1.1. Mecanismos para otorgar Autorizacion

La autorizacion por parte del Titular podra constar en un documento fisico,
electrénico o cualquier otro formato que permita concluir de forma razonable que el
Titular otorg6 la autorizaciéon. Teniendo en cuenta lo anterior, CONSTRUCCIONES
CHICAMOCHA LTDA deja de presente que la autorizacion en algunos casos sera
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mediante documento fisico, el cual debera contar con la firma del Titular de la
informacion, lo cual no obsta que mas adelante se establezcan mecanismos
diferentes para otorgar la autorizacion.

3.1.2. Prueba de la Autorizacién

CONSTRUCCIONES CHICAMOCHA LTDA en su calidad de Responsable
dispondra de los medios necesarios para mantener los registros fisicos, técnicos y
tecnoldgicos de cuando y cdmo se obtuvo la autorizacion por parte del Titular de la
informacion para el tratamiento de los mismos.

3.2.  Aviso de privacidad.

El aviso de privacidad es un documento fisico, electrénico o cualquier otro formato,

mediante el cual se informa al Titular de la informacion sobre la existencia de

politicas que le seran aplicables, asi como la forma en la que pueden acceder a las

mismas y las caracteristicas del tratamiento que se le daré a los datos personales.
3.2.1. Contenido del aviso de privacidad

e Laidentidad, domicilio y datos de contacto del Responsable del Tratamiento.

e El Tratamiento al cual seran sometidos los datos y la finalidad del mismo. Los
mecanismos dispuestos por CONSTRUCCIONES CHICAMOCHA LTDA
para que el Titular conozca la politica de tratamiento de la informacién y los
cambios sustanciales que se produzcan en ella o en el aviso de privacidad
correspondiente.

En todos los casos, debe informar al Titular cdbmo acceder o consultar la politica de
tratamiento de informacion. Se conservara el modelo del aviso de privacidad que se
transmitié a los Titulares de la informacion mientras se lleve a cabo el tratamiento
de los datos personales y perduren las obligaciones que de éste se deriven. Para el
almacenamiento del modelo, se podran emplear medios informaticos, electronicos
o cualquier otra tecnologia a eleccion de CONSTRUCCIONES CHICAMOCHA
LTDA. Segun el grupo de personas cuyos datos personales se recaban, habra un
anico modelo de aviso de privacidad, en el cual se especificara detalladamente los
puntos anteriormente descritos para cada uno de los mismos.
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3.3. Derechos de los Titulares de la informacion.

De conformidad con el articulo 8 de la Ley Estatutaria 1581 de 2012, el Titular de
los datos personales tiene los siguientes derechos:

Conocer, actualizar y rectificar sus datos personales en CONSTRUCCIONES
CHICAMOCHA LTDA en su calidad de Responsable del tratamiento.

Solicitar prueba de la autorizacion otorgada a CONSTRUCCIONES
CHICAMOCHA LTDA.

Ser informado por CONSTRUCCIONES CHICAMOCHA LTDA respecto del
uso que le ha dado a sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la Ley Estatutaria 1581 de 2012, habiéndose
agotado el trdmite de consulta o reclamo segun lo indicado en la mencionada
Ley.

Revocar la autorizacién y/o solicitar la supresion del dato cuando en el
tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

3.4. Deberes de CONSTRUCCIONES CHICAMOCHA LTDA con relacion al tratamiento

de datos personales en su calidad de Responsables del Tratamiento.

Se deja de presente que los datos personales objeto del tratamiento son de
propiedad a las personas a las que se refieren y ellas son las facultadas para
disponer los mismos.

3.4.1 Deberes en relacion con el titular

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data, es decir:
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e Conocer, actualizar o rectificar sus datos personales cuando ello sea
procedente.

e Solicitar y conservar copia de la respectiva autorizacion otorgada por el
Titular.

e Informar debidamente al Titular sobre la finalidad de la recoleccién y los
derechos que le asisten por virtud de la autorizacion otorgada.

e Tramitar las consultas y reclamos formulados por el Titular.
¢ Informar, a solicitud del Titular, sobre el uso dado a sus datos.
3.4.2. Deberes en relaciéon con lainformacién
e Conservar la informacion bajo las condiciones de seguridad necesaria y
posible para impedir su adulteracién, pérdida, consulta, uso o0 acceso no
autorizado o fraudulento.
e Actualizar la informacién cuando sea necesario.
¢ Rectificar los datos personales cuando ello sea procedente.
3.5. Procedimientos para acceso, consulta y reclamacion.
Puntos aplicables para todos los Procedimientos:
Para el ejercicio de los derechos indicados en este punto por parte de los
causahabientes, y también para evitar acceso a la informacion por personas no
autorizadas legalmente, se debera verificar previamente y de acuerdo con la Ley, la
documentacion que permita concluir que la persona que solicita la informacion si es
un causahabiente del Titular.
En caso de existir alguna duda en cuanto a la aplicacion de los procedimientos aca
indicados, la misma sera informada por el area responsable de la base de datos que

es objeto de la aplicacion del procedimiento y resuelta por la Vicepresidencia
Juridica, quien resolvera el tema teniendo en cuenta la Ley, los Decretos y demas
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normas reglamentarias o instructivas, y las jurisprudencias que en la materia se
emitan.

3.5.1. Acceso

Teniendo en cuenta que la facultad de disponer o de decidir sobre los datos
personales esta en cabeza del Titular de la informacion, esta facultad implica
necesariamente el derecho del Titular a acceder y conocer la informacion personal
gue esta siendo objeto de tratamiento, incluyendo en este aspecto el alcance,
condiciones y generalidades del tratamiento. Teniendo en cuenta lo anterior, se
garantiza este derecho en cabeza del Titular, el cual incluye.

e El conocimiento de la existencia del tratamiento de sus datos personales.
e El acceso a sus datos personales.
e Las circunstancias del tratamiento de los datos personales.

3.5.2. Consulta

De conformidad con el articulo 14 de la Ley Estatutaria 1581 de 2012, los Titulares
0 sus causahabientes podran consultar la informacion personal del Titular que
repose en cualquier base de datos. Basado en esto, se garantiza este derecho
suministrando a estos toda la informacién contenida en el registro individual o que
esté vinculada con la identificacion del Titular. Segun la naturaleza de la base de
datos personales, la consulta sera gestionada por el area responsable de la atencién
a la misma al interior de CONSTRUCCIONES CHICAMOCHA LTDA. Las consultas
seran atendidas en un término maximo de diez (10) dias habiles contados a partir
de la fecha de recibo de la misma. Cuando no fuere posible atender la consulta
dentro de dicho término, se informara al interesado dentro del primer término
conferido, en donde se expresara los motivos de la demora y sefalando la fecha en
gue se atendera su consulta, la cual en ningun caso podra superar los cinco (5) dias
habiles siguientes al vencimiento del primer término.

3.5.3. Reclamo

De conformidad con el articulo 15 de la Ley Estatutaria 1581 de 2012, el Titular o
sus causahabientes que consideren que la informacion contenida en una base de
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datos debe ser objeto de correccién, actualizacion o supresion, o cuando adviertan
el presunto incumplimiento de cualquiera de los deberes contenidos en la Ley
Estatutaria 1581 de 2012, podran presentar un reclamo el cual sera tramitado bajo
las siguientes reglas:

El reclamo se formulard mediante comunicacion realizada por el Titular o sus
causahabientes dirigida a CONSTRUCCIONES CHICAMOCHA LTDA
responsable del Tratamiento, la cual debe incluir la informacién sefialada en
el articulo 15 de la Ley Estatutaria 1581 de 2012. Si el reclamo resulta
incompleto, se requerird al interesado dentro de los cinco (5) dias siguientes
a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la
informacion requerida, se entendera que ha desistido del reclamo. En caso
de que CONSTRUCCIONES CHICAMOCHA LTDA reciba un reclamo que
no sea competente para resolver, dara traslado a quien corresponda en un
término maximo de cinco (5) dias habiles e informara de la situacion al
interesado.

Una vez recibido el reclamo completo, se incluird en la base de datos una
leyenda que diga "reclamo en tramite" y el motivo del mismo, en un término
no mayor a cinco (5) dias habiles. Dicha leyenda deberd mantenerse hasta
gue el reclamo sea decidido.

El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atender el reclamo dentro de dicho término, se informara al
interesado los motivos de la demora y la fecha en que se atendera su
reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

En cualquier tiempo y gratuitamente, la persona natural Titular de los datos
personales o su representante podra solicitar la rectificacion, actualizacion o
supresion de sus datos personales previa acreditacion de su identidad. La
solicitud de rectificacion, actualizacion o supresion de sus datos personales
debe ser presentada a través de los medios proporcionados sefialados en el
aviso de privacidad y debera contener como minimo la siguiente informacion:
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¢ El nombre y domicilio del Titular o representante o cualquier otro medio para
recibir la respuesta a su solicitud.

e Los documentos que acrediten la identidad o la representacion del Titular de
los datos personales.

e La descripcion clara y precisa de los datos personales y de los hechos que
dan lugar al reclamo.

e Los documentos que se desean hacer valer en la reclamacion. La supresion
implica la eliminacion total o parcial de la informacién personal de acuerdo
por lo solicitado por el Titular, de los registros, archivos y bases de datos o
tratamientos realizados por CONSTRUCCIONES CHICAMOCHA LTDA.
Segun la naturaleza de la Base de datos personales, la reclamacion sera
gestionada por el area responsable de la atencion a la misma al interior de la
CONSTRUCCIONES CHICAMOCHA LTDA.

3.6. Revocatoria de la autorizacion.

De acuerdo con lo establecido con la Ley, en el supuesto en que en el Tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales, los
Titulares o0 sus representantes (como es el caso de padres que ejerzan la patria
potestad de un infante o adolescente) podran solicitar la revocatoria de la
autorizacion otorgada para el Tratamiento de los mismos, salvo que por disposicién
legal o contractual se impida dicha revocatoria, indicando en dicho caso, las razones
concretas con base en las cuales considera que se esta dando la situacién de no
respecto a los mencionados alcances. CONSTRUCCIONES CHICAMOCHA LTDA
responsable del Tratamiento, segun el caso, debera confirmar haber recibido la
solicitud de revocatoria de autorizacion, incluyendo su fecha de recepcién. Se podra
objetar la misma si a juicio de CONSTRUCCIONES CHICAMOCHA LTDA no se
presentan el supuesto indicado por el Titular o si tal revocatoria implica una
afectacion para la prestacion de informacion, seguimiento o cumplimiento de
derechos o de obligaciones por parte de la empresa y respecto del Titular, caso en
el cual debera informarlo al mismo por escrito para que éste tome las medidas ante
las autoridades que considere pertinentes.

La solicitud de revocatoria de la autorizacién puede ser total o parcial. Sera total
cuando se solicite la revocatoria de la totalidad de las finalidades consentidas a
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través de la autorizacion; sera parcial cuando se solicite la revocatoria de algunas
finalidades dependiendo de la solicitud de revocatoria. Este calificativo debera ser
expresado de manera clara en la solicitud de revocatoria de la autorizacion.

3.7. Seguridad de la informacion.
3.7.1. Medidas de seguridad de la informacion
En desarrollo del principio de seguridad establecido en la Ley Estatutaria 1581 de
2012, CONSTRUCCIONES CHICAMOCHA LTDA implementara las medidas
técnicas, humanas y administrativas adicionales en caso de requerirse, que sean
necesarias para otorgar seguridad a los registros, mediante los cuales se evitara su
adulteracion, perdida, consulta, uso o acceso no autorizado o fraudulento.
3.8. Registro de las Bases.

Una vez el tema sea reglamentado, CONSTRUCCIONES CHICAMOCHA LTDA en
su calidad de Responsable del Tratamiento deberan proceder al registro de las
bases en los términos indicados por las normas colombianas.

3.9. Vigencia.

El presente Manual rige a partir del 01 de Noviembre del afio 2021.



